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DOCKER VS. VM



WAS IST EIGENTLICH DOCKER

VON UNIX ZU DOCKER

▸ Chroot


▸ Virtuelles Stammverzeichnis für Programme


▸ LXC


▸ Virtuelle Maschine (Host Kernel + SELinux + cgroups + …)


▸ Docker


▸ Ursprünglich LXC Basis, heute libcontainer
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DOCKER BESTANDTEILE

▸ Dockerfile


▸ Dockerimage


▸ Registry


▸ Dockercontainer
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WAS IST EIGENTLICH DOCKER

DOCKER IMAGES

▸ Gebaut durch Dockerfile ( docker build . )


▸ Jede Anweisung erzeugt einen Layer


▸ Beinhalten nur Teile, die zur Ausführung benötigt werden


▸ Tagging ( [registry/][namespace/]project:version )


▸ Entrypoint und CMD


▸ Interaction mit Registry über Docker Login/Push/Pull



WAS IST EIGENTLICH DOCKER

DOCKER CONTAINER

▸ Instanz


▸ Gestartet durch „docker run [imagename]“ 


▸ Docker Image als Basis


▸ Copy on write


▸ Volumes als persistente Speicherbereiche



WAS IST EIGENTLICH DOCKER

OVERLAY
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DOCKER VOLUMES

▸ Bind Mount


▸ Bindet Ordner des Hostsystems in den Container ein


▸ Docker Volume


▸ Ähnlich wie Bind Mount, aber gemanaged durch Docker


▸ Tmpfs Mount


▸ Mount im RAM + Swap



WAS IST EIGENTLICH DOCKER

REGISTRY

▸ Verwaltung von Docker Images


▸ http://hub.docker.com als default registry


▸ Docker run eines lokal nicht vorhanden Image lädt dies aus der Registry


▸ Lokal vorhandene Images werden nicht automatisch geupdatet!


▸ Registry als Dockerimage https://hub.docker.com/_/registry

http://hub.docker.com
https://hub.docker.com/_/registry
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WAS IST EIGENTLICH DOCKER

DOCKER NETWORKING

▸ Ports zur Freigabe von Diensten an den Host


▸ Per default ist ein Container von außen nicht erreichbar (NAT)


▸ Network: bridge, host, none, overlay, macvlan
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DOCKER CONTAINER

▸ Docker Run


▸ Startet Container
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DOCKER IST …

▸ Performant, da im Kernel des Hosts 


▸ Versionierbar über Image über Dockerfile


▸ Einfach, wenn Image gut vorbereitet


▸ Sicher, da klar vom Host getrennt


▸ Überall einsetzbar (Läuft Stud.IP eigentlich auf Ubuntu xy? )
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DOCKER TOOLBOX

DOCKER COMPOSE

▸ Docker Run dargestellt als yml (docker-compose.yml)


▸ Docker-compose als Wrapper für docker Befehle



DOCKER TOOLBOX

DOCKER COMPOSE



DOCKER TOOLBOX

DOCKER COMPOSE

▸ Environment als wichtiger 
Bestandteil des Deployments



DOCKER TOOLBOX

DOCKER NETWORKING

▸ Ports zur Freigabe von Diensten an 
den Host


▸ Per default ist ein Container von 
außen nicht erreichbar


▸ Network: host


▸ Docker-compose erzeugt default 
Netzwerk (+DNS) für alle Container



DOCKER TOOLBOX

DOCKER CLEANUP

▸ Docker system prune


▸ Löscht alle nicht verwendeten Teile von Docker



DOCKER TOOLBOX

DOCKER SHELL

▸ Docker-compose exec [servicename] /bin/bash


▸ Startet eine Bash im Container (wenn vorhanden, alternativ: /bin/sh)


▸ Container muss gestartet sein, sonst „run“ verwenden


▸ VSCode erlaubt auch Dateibrowser in Container


▸ Shell als Ultima Ratio



PRACTICES
BEST



BEST PRACTICES

ONE JOB PER CONTAINERS

▸ Container haben keinen „init“ Prozess


▸ Tini als Alternative (eher nein)


▸ Kommandos im Hintergrund (z.B. „cron -f &“) als Negativbeispiel


▸ Pro Programm einen Container


▸ Log nach stdout / stderr zur Weiterverwendung in Docker Log



BEST PRACTICES

CREATE EPHEMERAL CONTAINERS

▸ Container soll im Standardzustand laufen


▸ Container kann jederzeit ersetzt werden


▸ Auch Updates sollen funktionieren



BEST PRACTICES

IMAGES SO KLEIN WIE MÖGLICH

▸ .dockerignore um unnötige Teile wegzulassen


▸ Keine unnötigen Pakete installieren


▸ Multi Stage Builds


▸ Alpine Image benutzen



BEST PRACTICES

WEITERES

▸ RUN erzeugt einen Layer!


▸ Mehrzeilige Anweisungen 
verwenden


▸ Anweisungen alphabetisch 
sortieren



BEST PRACTICES

DEPLOYMENT

▸ Bind Mounts vermeiden


▸ Modifikationen am Dockerimage als eignes Dockerfile


▸ Nur notwendige Ports nach außen geben


▸ Verwendung des Environments
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STUD.IP DOCKERIMAGE

PROPOSAL

▸ Je ein Dockerimage pro Minor Version


▸ Latest = Letzte aktuelle Version


▸ Nightly = Main


▸ Je Basis: php-apache + php-fpm-alpine


▸ Autobuild + Push über GitLab CI


▸ Dockerimages für Testing separat



STUD.IP DOCKERIMAGE

PROPOSAL

▸ Docker Informationen direkt im Stud.IP Git


▸ https://hub.docker.com/r/studip/studip


▸ Angelegt als „Organization“


▸ Vielleicht zukünftig: Official Docker Image

https://hub.docker.com/r/studip/studip


STUD.IP DOCKERIMAGE

UBUNTU OFFICIAL IMAGE
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STUD.IP DOCKERIMAGE

STUD.IP APACHE IMAGE
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GITLAB CI/CD

WARUM GITLAB CI?

▸ Am besten integriert in Gitlab


▸ Vorreiterrolle (viele Features unterstützt)


▸ GitLab Runner als eigenständiges Softwarepaket



GITLAB CI/CD

PIPELINES

▸ Pipelines führen Aufgaben durch (Build, Test, Deploy)


▸ Automatisch via .gitlab-ci.yml


▸ Sehr gut dokumentiert seitens Gitlab


▸ Automatisch gestartet über Commit (Push)



GITLAB CI/CD

.GITLAB-CI.YML



GITLAB CI/CD

GITLAB RUNNER

▸ Führt Pipelines aus


▸ Kommuniziert mit GitLab via API (Betrieb hinter NAT möglich)


▸ Unterstützt verschiedene Executors



GITLAB CI/CD

EXECUTORS Executor SSH Shell VirtualBox Parallels Docker Kubernetes Custom

Clean build environment for 
every build

✗ ✗ ✓ ✓ ✓ ✓ conditional 
(4)

Reuse previous clone if it exists ✓ ✓ ✗ ✗ ✓ ✗ conditional 
(4)

Runner file system access 
protected (5)

✓ ✗ ✓ ✓ ✓ ✓ conditional

Migrate runner machine ✗ ✗ partial partial ✓ ✓ ✓

Zero-configuration support for 
concurrent builds

✗ ✗ (1) ✓ ✓ ✓ ✓ conditional 
(4)

Complicated build 
environments

✗ ✗ (2) ✓ (3) ✓ (3) ✓ ✓ ✓

Debugging build problems easy easy hard hard medium medium medium

1. It’s possible, but in most cases it is problematic if the build uses services installed on the build machine

2. It requires to install all dependencies by hand

3. For example using Vagrant

4. Dependent on what kind of environment you are provisioning. It can be completely isolated or shared between each build.

5. When a runner’s file system access is not protected, jobs can access the entire system including the runner’s token, and the cache 

and code of other jobs. Executors marked ✓ don’t allow the runner to access the file system by default. However, security flaws or 
certain configurations could allow jobs to break out of their container and access the file system hosting runner.


https://www.vagrantup.com/docs/providers/virtualbox


GITLAB CI/CD

GITLAB RUNNER MIT DOCKER EXECUTOR

▸ Geschützte Umgebung durch Docker Sandbox


▸ Saubere Umgebung


▸ Umgebung nachvollziehbar durch Dockerfile


▸ Mehrere Stages parallelisierbar (z.B. PHP7.4 + PHP8 Unittests)


▸ Skalierung der Runner Instanzen ohne Probleme auf mehrere Server und 
Standorte



GITLAB CI/CD

REVIEW APPS
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BEYOND DOCKER

ORCHESTRIERUNG

▸ Docker bietet einen standardisierten Service, der leicht weitere Container 
hinzufügen kann


▸ Skalierung


▸ Ausfallsicherheit


▸ Kubernetes, Dockerswarm, Mesos, …
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SKALIERUNG WEBAPPS



BEYOND DOCKER

PROBLEME

▸ Loadbalancer absichern über IP Switching


▸ Datenbankcluster immer noch in den Kinderschuhen


▸ Aber große Fortschritte in den letzen Jahren dank Docker


▸ Verteiltes Dateisystem für Daten (z.B. GlusterFS, Ceph, …)


▸ Vorteil: Viele Systeme bringen bereits einen Dockerdriver mit



BEYOND DOCKER

INNODB CLUSTER



BEYOND DOCKER

LOHNT SICH EINE MIGRATION IN EINEN CLUSTER FÜR MICH?

▸ Was stellt mein RZ zur Verfügung?


▸ Managed Docker Swarm / Kubernetes


▸ Loadbalancer


▸ Datenbankservice


▸ Distributed Storage  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FAZIT

WAS LEISTET DOCKER?

▸ Vorbereitetes Stud.IP spart Zeit für Neulinge und kleine Installationen


▸ Keine Probleme mit Host PHP oder mySQL Versionen


▸ Docker Container Overhead verschwindend gering


▸ Image als Basis für verteilte, hochverfügbare Systeme 


▸ Versionierung von Anpassungen des Originalimages


▸ Test von Commits über mehrere PHP Setups


▸ Automatische Review Umgebungen für Features


